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WWW et lesformulaires éectroniques. ..

Lesclients WWW sont en general utilises pour acceder
a des documents diffuses par des serveurs d'informa-
tions. En selectionnant une ancre dans un texte, |’ uti-
lisateur déclenche le transfert de données dans le sens
serveur versclient . . .

L es clients WWW peuvent egalement servir a commu-
niquer des informations dans |’ autre direction et étre
utilises pour transmettre des parametres a un serveur
HTTP

L’ @mission de formulaires & ectroniques ou la présenta-
tion d’images réactives utilisent ces propriétés.
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Depuis |I’emission d’ un formulaire jusgu’ a |’ accuse de
reception du traitement par un serveur HTTP, les prota-
gonistes sont les suivants:

—HTML (niveau 2) qui propose la gestion de formu-
laires, . . .

—HTTP/1.0 qui procure les méethodes POST et GET
pour transmettre des informations a un serveur W3;

—les serveurs W3 qui permettent |’appel de pro-
grammesexternes pour traiter lesinformationstrans-
mises par les clients (les scripts CGl).
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" Un exempledeformulaire: lecodeHTML A

<HTM_>

<HEAD>

<TI TLE>Test des fonctionnalites forns ...</TITLE>

</ HEAD>

<BODY>

<H1>Test des fonctionnalitées forns ...</Hl>

<FORM ACTI ON="htt p: // www. uni v-rennesl.fr/test-cgi-formcgi "
VETHOD=" POST" >
Un chanp : <INPUT NAVE="noni SIZE=30>
<p>
<HR>
Des radi os boutons : <P>
<UL>
<LI> <INPUT TYPE="radi 0" NAME="node" VALUE="FM' >Mbdul ati on de freéequence <P>
<LI> <INPUT TYPE="radi 0" NAME="node" VALUE="GO' CHECKED> G andes Ondes<P>
<LI> <INPUT TYPE="radi 0" NAME="node" VALUE="PO'> Petites Ondes <P>
</ UL>
Un nenu déeroul ant
<SELECT NAME="nenu">
<COPTI ON SELECTED>50F
<CPTI ON>60F
<OPTI ON>70F
<COPTI ON>100F
</ SELECT><P>
Un not de passe : <INPUT TYPE="password" NAME="passwd" S| ZE="40">
<HR>
<I NPUT TYPE="subm t" VALUE="Envoyer">
<I NPUT TYPE="reset" VALUE="Annul er">

</ FORW>
</ BODY>
</ HTM.>
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g L’exempleinter préete
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: Latransmission par HTTP du formulaire

POST /test-cgi-formcgi HTTP/ 1.0

Accept: text/plain

Accept: application/x-htm

Accept: application/htm

Accept: application/ postscript

Accept: */*

User- Agent: NCSA Mosaic for the X Wndow Systenf 2.4
Content-type: application/x-ww+formurl encoded
Content-length: 61

nom=t ot o+t ut u+ti ti &ode=C0&enu=50F&passwd=en+cl ai r

Les champs sont transmis derriere | attribut
Cont ent - | engt h,ilssont encodés. Leserveur passe
le controle a une procedure CGl.

o
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" ccl A

Common Gateway Interface est une interface d' ecri-
ture/execution de programmes qui se déeroulent sous le
controle d’ un serveur W 3.

L es programmes (les Gateway CGI) peuvent &tre ecrits
dans n’importe quel langage produisant des fichiers
executables, ils communigquent avec le serveur al’aide
de variables d' environnement.

L e serveur transmet au programme (Gateway CGl) des
parametres emis par les clients:

—danslavariabled’ environnement QUERY _STRING
S les parametres ont été emis par la méethode GET;

—sur I’entrée standard s les parametres ont €té emis
par laméethode POST;
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( CGI (suite)

Le programme peut émettre difféerents types de do-
cuments qu’il préecise au moyen dun type MIME
(Text/Html, Text/Plain, . ..cf. HTTP/1.0):

Content-type: text/htm
+ une |1 gne vide

| es resultats ....

L e programme peut auss retourner seulement uneréefée-
rence a un autre document en émettant :

Locati on: URL

o
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4 Lesvariablesd’ environnement CGI

Utilisees par les serveurs W3 pour communiquer avec
les programmes:

— REQUEST _METHOD indique quel est laméthode
utilisee pour emettre la requéte (GET, POST ou
HEAD);

— QUERY _STRING contient les parametres emis par
le client dans le cas d’'une reguéte utilisant la me-
thode GET;

— REMOTE_HOST indigue (sl possible) lenomdela
machine cliente;

— REMOTE_ADDR indique I’ adresse IP du client ;

— CONTENT_LENGTH precise le nombre de carac-
teres constituant les parametres emis par le client;

- /
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echo
echo

fi

o

: Un programme CGl

#!/ bi n/ sh

echo Content-type: text/plain

echo

echo C3d/1.0 test script report:

echo

echo argc is $#. argv is "$*".

echo

echo SERVER SOFTWARE = $SERVER SOFTWARE
echo SERVER NAVE = $SERVER_NAME

echo GATEWAY_| NTERFACE = $GATEWAY_| NTERFACE
echo SERVER PROTOCOL = $SERVER PROTOCOL
echo SERVER PORT = $SERVER PORT

echo REQUEST METHOD = $REQUEST METHOD
echo HTTP_ACCEPT = "$HTTP_ACCEPT"

echo PATH_ | NFO = "$PATH_| NFO'

echo PATH TRANSLATED = "$PATH TRANSLATED"
echo SCRIPT_NAME = "$SCRI PT_NAME"

echo QUERY_STRI NG = "$QUERY_STRI NG'
echo REMOTE_HOST = $REMOTE_HOST

echo REMOTE_ADDR = $REMOTE_ADDR

echo REMOTE_USER = $REMOTE_USER

echo AUTH TYPE = $AUTH TYPE

CONTENT_TYPE = $CONTENT_TYPE
CONTENT_LENGTH = $CONTENT_LENGTH

if [SREQUEST_METHOD -eq POST] then
read param
echo Les paranetres : $param

/
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4 L eresultat

CE/1.0 test script report:
argc is 0. argv is .

SERVER _SOFTWARE = NCSA/ 1.2

SERVER NAME = sir.univ-rennesl.fr

GATEWAY_I NTERFACE = Cd /1.1

SERVER PROTOCOL = HTTP/ 1.0

SERVER_PORT = 80

REQUEST _METHOD = POCST

HTTP_ACCEPT = text/plain, text/htm, audio/*, inage/*, video/fli .....
PATH | NFO =

PATH_TRANSLATED =

SCRI PT_NAME = /cgi-bin/test-cgi

QUERY_STRI NG =

REMOTE_HOST = servi x. uni v-rennesl. fr

REMOTE_ADDR = 129. 20.128. 49

REMOTE_USER
AUTH TYPE =
CONTENT_TYPE = application/ x- ww f or mur| encoded
CONTENT_LENGTH = 62

| es paranetres

nomrFoups &mde=subst r &maxhi t s=10&ser veur =ar chi e. uni v-rennesl. fr

- /
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. Synoptique des echanges

Client : demande I’ acquisition d’'un URL par un acces
HTTP utilisant laméthode GET (ladescription HTML
d’ un formulaire) ;

Serveur : emisson del’ URL demandeé:

Client: interprete le HTML regu . . . affiche le formu-
laire;

Client : émet (apres remplissage) |es champs du formu-
laire par une requéte HTTP ciblant un URL par la me-
thode POST ;

Serveur : communigque les champs saisis a la proce-
durereferencee par I’ URL. Laproceduretraitelespara
metres (Iles champs du formulaire) et envoie un acquit-
tement au client.

o
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( La procedur e utilisee dans cet exemple

~

#!/bin/csh -f
set argus = ‘/usr/local /ww/ cgi-bi n/ get - parani

echo ' Content-Type: Text/htni’
echo '’

switch ($argus[1])
case Nothing :

cat <<FlI NHTML

<HTM_>

<HEAD>

<TI TLE>Test des fonctionnalitées forns ...</TlITLE>

</ HEAD>

<BODY>

<H1>Test des fonctionnalitées forns ...</Hl>

<p>

<I M5 SRC="/i cons/ bat on-rouge. gi f">

<FORM ACTI ON="htt p: / / www. uni v-rennesl.fr/cgi -bin/test-cgi-forni
VETHOD=" POST" >
Un chanp : <INPUT NAME="noni SIZE=30>
<p>
<HR>
Des radi os boutons : <P>
<UL>
<LI> <I NPUT TYPE="radi 0" NAME="node" VALUE="FM' >Modul ation de frequence <P>
<LI> <INPUT TYPE="radi 0" NAME="node" VALUE="GO' CHECKED> G andes Ondes<P>
<LI> <INPUT TYPE="radi 0" NAME="node" VALUE="PO'> Petites Ondes <P>
</ UL>
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Un nenu déroul ant
<SELECT NAME="nenu">
<OPTI ON SELECTED>50F
<OPTI ON>60F
<OPTI ON>70F
<OPTI ON>100F
</ SELECT><P>
Un not de passe : <INPUT TYPE="password" NAMVE="passwd" S| ZE="40">
<HR>
<I NPUT TYPE="submt" VALUE="Envoyer">
<I NPUT TYPE="reset" VALUE="Annul er">
</ FORV>
<I M5 SRC="/i cons/ bat on-rouge. gi f">
<pP>
<i> <A HREF="/fd. ht ml ">FD</ A></i >
</ BODY>
</ HTM.>
FI NHTML
br eaksw
def aul t
echo ' <HTML>’
echo ' <TI TLE>Vos paranetres éetai ent</ Tl TLE>
echo ' <HR>'
echo '<Hl> Vos paranetres etaient </ HL>
echo $#argus paranetres : $argus

echo ' <HR>’
echo ' </ HTM.>'
endi f
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[ La procédur e get-par am

#!'/ bi n/ csh

# get-param sert a decoder |les chanps d un fornulaire. Ils sont rendus sur
# la sortie standard separes par des espaces.

# FD (9/11/ 94)

# Si la methode n’est pas POST, il s’agit du prem er appel (CET), il faut
# sinplenent afficher le fornulaire en indiquant qu'il n'y a pas de

# parametres.

if ($REQUEST_METHOD != PCST) then
echo Not hi ng

exit
endi f
#
# Appel sans paranetres ? (nethode POST sans argunments ... hum!)
#
if ($CONTENT_LENGTH == '') then
echo Not hi ng
exit
endi f
#
# Le fornulaire (renpli) vient d etre ems, il faut receptionner les
# paranetres et les restituer separés par des espaces. On appelle
# pour cela | a procedure unescape qui s’occupe des caracteres
# d’ echappenent et des espaces codes en '+ .
#

set paranr$<
set argus=‘echo $param | awk -F & ’'{i=1; \
while (i < NF) {print $(i); i++} ; print $(NF)}"°

foreach var ($argus)
set val = “echo $var | awk -F =" "{print $2}"°
echo -n ‘/usr/local /ww cgi - bi n/unescape $val‘ " "
end

o
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4 Formulaires et authentification

Avant de valider le contenu d’'un formulaire, il faut au
moins authentifier |I’émetteur et s possible certifier le
contenu.

Un canevas possible:

—avant d’ accepter le formulaire, obliger I’ e@metteur a
fournir une adresse éectronique;

—en receptionnant un formulaire valide, envoyer un
courrier al’ emetteur. |1 contient une clef qui permet
de certifier le contenu du formulaire (md>5);

— |’ @metteur repond (et communique laclef) ;

— une procédure (au vu de la cl€f) retrouve le message
d’ origine et traite ensuite le contenu du formulaire.

- /
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. Formulaires et authentification (suite)

L e mécanisme de base utilise peut étre teste de lafacon
suivante:

— réception d’' une invite de confirmation;
—al’issuedureply, I’ emetteur recoit une confirmation.

La liste des correspondants securite du CRU
fonctionne avec ce principe, pour plus de details
aunont @uni v-rennesl. fr.

Netscape Communication Corporation propose un
serveur HTTP ainsi gu’ un client WWW securise.

o

—mai | echo-aut henti que@ini v-rennesl. fr|;
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WWW et lesimagesreactives

La presentation d' images reactives (cliquables) par les
clients WWW facilite la redisation d’interfaces gra-
phiques conviviales:

—I"image est decoupée en régions (sur un serveur
HTTP), achacunes d entre elles est associée une ac-
tion (un URL);

—I"image est presentée au client avec |’ attribut | SMAP
(par I'intermédiaire d’ une ancre) ;

—leclient transmet au serveur HT TP les coordonnées
de |’ endroit cliqueé.
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[ WWW et lesimages r eactives (suite)

<A HREF="/cqi - bi n/ i magemap/ Fr ance" >
<I MG SRC="/ France/ France. gi f" | SNMAP>
</ A>

Quand I utilisateur clique dans une zone de lacarte prée-
sentee, le client emet larequéte suivante:

GET /cgi - bi n/i magemap/ France?323, 425
HTTP/ 1.0

- /
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[ WWW et lesimages r eactives (suite)

L esinterfaces utilisateurs utilisant desimagesréeactives
ne sont pas toujours bien comprises des usagers. Le
client WWW n'’ a pas connai ssance du découpage en re-
gions, il ne peut donc pas signaler (par un effet video)
les zones sensibles de I’ image.

Exemples:

http://web.urec.fr:/france/france.html

http://www.univ-rennesl.fr/ROR/renater.htmli

o
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